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引言

习近平总书记在2023年全国网络安全和信息化工作会议中做出重要指示指出，新时代新征程中，网信事
业的重要地位作用日益凸显，要坚持筑牢国家网络安全屏障，大力推动网信事业高质量发展。近年来，国务
院、网信办、工信部发布一系列网络安全相关政策，旨在加强网络安全体系保障与能力建设，推进传统安全
产品升级，筑牢可信可控的数字安全屏障。在这一背景下，网络安全硬件设备成为行业关注焦点，它是定制
化集成上游元器件后，针对客户特定网安需求场景，提供一系列专业化解决方案的安全设备。

       艾瑞咨询测算，2024年中国网络安全硬件设备整体规模预计达到35.9亿元，其中专用网络安全硬件平台
占比40.0%；随着国产化电子元器件的成熟，下游行业涌现对于信创设备的需求，在专用网络硬件安全平台
中占比已达到30%，并有望进一步提升。

       总览行业竞争格局，在专用网安硬件平台市场中，陆企乐研科技以22.3%的份额排名第一，台湾厂商仍
然占据重要位置；在信创这一细分市场中，乐研科技具有明显领先优势，以49.7%的市场份额排名第一。

       展望未来，行业呈现三大主要发展趋势。
Ø 头部供应商的技术更成熟且产品覆盖度更高，同时具有更强的供应链保障，需求方采购方式也由分散向

集中转变，因此行业的市场集中度会继续增强，头部厂商的优势预计将更明显；
Ø 相关国产化软硬件成熟度提升，从“可用”进入到“好用”阶段，在政策的大力支持下国产化网络安全

硬件设备将会成为未来行业增长的主要动力；
Ø 在复杂多变的网络环境下，需求方对于网络安全产品的要求将继续提升，专用网络安全硬件平台将逐步
替代通用网络安全硬件设备。
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政策引导网络安全行业积极发展
法律法规与行业指南持续丰富，引导企业发掘网络安全建设需求

来源：公开资料整理，艾瑞咨询研究院自主研究及绘制。

2021-2023年中国网络安全领域相关政策及法规摘录

时间 发布机构 政策名称 内容摘要

2021.3 国务院 《中华人民共和国国民经济和社会发展
第十四个五年规划和2035年远景目标纲要》

全面加强网络安全保障体系和能力建设，切实维护新型领域安全，
从基础设施，国际合作等多方面培育壮大网络安全等新兴数字产业

2021.4 国务院 《关键信息基础设施安全保护条例》 对公共通信、能源、交通等重要行业和领域的网络设施、信息系统
实施安全保护和监督管理

2021.7 工信部 《网络安全产业高质量发展三年行动计划
（2021-2023年）》

引导国家制造业转型升级基金等政府引导基金向网络安全新技术、
新模式以及融合创新领域倾斜，加快传统安全产品升级

2022.2 网信办
等13部门 《网络安全审查办法》

关键信息基础设施运营者采购网络产品和服务，网络平台运营者开
展数据处理活动，影响或者可能影响国家安全的，应当进行网络安
全审查

2023.1 工信部
等16部门

《工业和信息化部等十六部门
关于促进数据安全产业发展的指导意见》

数据安全产业是为保障数据持续处于有效保护、合法利用、有序流
动状态提供技术、产品和服务的新兴业态

2023.2 中共中央
国务院 《数字中国建设整体布局规划》 需要“筑牢可信可控的数字安全屏障”，强调网络安全是数字中国

建设的重要基础，是新安全格局的关键组成部分 

2023.7 网信办
等4部委 《网络关键设备和网络安全专用产品目录》 目录列出包括防火墙、入侵检测系统（IDS）、统一威胁管理产品

（UTM）等34项网络安全专用产品

2023.12 网信办 《网络安全事件报告管理办法（征求意见稿）》 将网络安全事件划分为“一般”、“较大”、“重大”与“特别重
大”四个等级，规范各等级网安事件的处置报告时间、对象与内容
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网络安全硬件设备产业全景
网络安全硬件设备厂商位于产业链中上游，为网络安全综合服务厂商的
产品、服务及综合解决方案提供基础底座

来源：公开资料整理，专家访谈，艾瑞咨询研究院自主研究及绘制。
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网安硬件设备分类一：通用与专用
网络安全的通用设备与专用平台在市场定位、定制化能力与迭代周期上
存在显著差异，通用设备正在向专用平台全面转向
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同步，生命周期相对较短

5-71.5-3 7-103-5

CPU算力并非专用网络安全平台的
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来源：公开资料整理，专家访谈，艾瑞咨询研究院自主研究及绘制。

市场定位差异
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网安硬件设备分类二：传统与信创（1/3）
网络安全信创产品沿着“安全软件-安全硬件设备-元器件及基础软件”
的方向，由产业链顶层向底层逐步替代传统网安方案

来源：公开资料整理，专家访谈，艾瑞咨询研究院自主研究及绘制。

中国网络安全行业信创发展三阶段

传统网络安全硬件设备即全部或部分使用非国产电子元器件或基础软件配置而成的网络安全产品；相对应的，信创网络安
全硬件设备的全部基础软硬件模块均为国产。网络安全行业整体遵循由安全软件到硬件设备再到基础元器件与软件的国产
化顺序。2000年起，国产网络安全综合服务类厂商逐步兴起，推出国产化网络安全软件；进入2010年，网络安全硬件陆
商开始在与台企的竞争中逐渐崭露头角；2015年后，以CPU、存储、网卡为代表的基础电子元器件国产化加速，同时国
产化操作系统、数据库等基础软件也陆续研发推出，由此形成了从底层到上层的端到端网络安全解决方案。
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网安硬件设备分类二：传统与信创（2/3）
供给侧布局端到端国产化安全产品，需求侧发力完成国产替代目标；信
创产品正在成为行业发展的重要力量

来源：公开资料整理，专家访谈，艾瑞咨询研究院自主研究及绘制。
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- 信创供给侧：信创安全厂商分布于产业链上游“基础硬件”中的“网络安全硬件设备”领域以及产业链下游的“网络安
全综合服务”领域。其中，网络安全综合服务领域已出现多家上市企业，形成一批优秀的国产化安全类解决方案，是行业
发展的主导力量，同时也将信创需求向上游传导；随着“网络安全基础硬件”领域中算存网产品能力的不断完善，网络安
全硬件设备厂商能够承接更多下游信创需求，加紧国产替代。
- 信创需求侧：信创“2+8+N”体系覆盖广泛，政策已对这些行业提出逐步提升国产化率的目标，未来国产化仍有广泛的
想象空间，可能继续向汽车、物流、消费等更多领域渗透。
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网安硬件设备分类二：传统与信创（3/3）
信创软硬件产品较传统更加丰富，对网络安全设备厂商能力要求更强

来源：公开资料整理，专家访谈，艾瑞咨询研究院自主研究及绘制。

传统与信创基础软硬件生态对比
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国内信创产业发展以来，在基础软硬件领域形成了百花齐放的生态体系。如基础硬件领域，国外网安硬件主要配置X86型CPU，较少
配置ARM类CPU，但国内方面同时配置X86、ARM、LoongArch、Alpha等多种架构的CPU产品。更丰富的生态体系给予网络安全
硬件设备厂商更多选择，但同时也加大了产品适配的复杂性，对厂商技术能力要求更强。
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中国整体网络安全硬件设备市场规模
网络安全行业即将突破瓶颈期，推动网络安全硬件设备市场进入转型期

- 当前态势：2023年中国整体网络安全市场增速持续放缓，网络安全软件和安全服务成为支撑市场增长的主要因素，网络安全硬件
产品营收表现不及预期，网络安全企业作为网络安全硬件设备厂商的主要客户，在网络安全硬件设备领域的采购规模缩减，导致
网络安全硬件设备市场呈负增长态势。

- 影响因素：头部网络安全企业2022年前大量采购网络安全硬件设备，以预防芯片供应链变动对生产经营活动的影响，但宏观经济
环境的不确定性，使各行业对网络安全硬件产品预算缩减，项目建设周期延长，网络安全硬件设备市场出现供过于求的状况，导
致网络安全企业2022-2023年间采购重点从“寻增量”转变为“清库存”，短期内限制了网络安全硬件市场的进一步增长。

- 长期发展：传统行业数字化建设加速和国产化信息技术创新软硬件产品的普及，驱动各行业企业不断扩大网络安全领域投入。从
2024年上半年开始，网络安全企业“清库存”陆续完成，网络安全硬件采购需求逐步恢复，新的采购需求相继释放，行业重新回
到增长区间。预计在2025年，网络安全硬件设备市场将迎来拐点，并在数字化和国产化双重因素推动下，步入新的高速发展期。

来源：公开资料整理，专家访谈，艾瑞咨询研究院自主研究及绘制。
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中国整体网络安全硬件设备市场规模
增量需求即将释放，供给侧厂商不断优化能力以匹配新采购要求

- 从需求侧看，网络安全企业已逐步完成库存清理任务，即将开始新一轮网络安全硬件设备采购周期，网络安全硬件设备市场即将
迎来拐点。在人工智能、大模型等新技术的刺激下，各行业数字化进程将进一步加速，对网络安全相关产品的需求也将进一步释
放，进而带动网络安全硬件设备市场增长。

- 从供给侧看：网络安全硬件设备行业逐步从通用化向专业化转型，在行业头部厂商的持续努力下，网络安全硬件平台供应链体系
进一步成熟，产品迭代和生产周期不断缩减，可有效满足网络安全企业对网络安全硬件平台产品的采购需求，支撑网络安全硬件
设备市场的进一步发展。

来源：公开资料整理，专家访谈，艾瑞咨询研究院自主研究及绘制。

网络安全企业已经完成库存清理，
即将进入库存周期的新阶段，对网
络安全硬件设备的采购规模将逐步
扩大。同时，受行业发展趋势影响，
专业化网络安全硬件平台及国产化
网络安全硬件平台将成为采购重点。

网安企业需求拐点即将出现

从技术领域看，以大模型为代表的
人工智能等新兴技术的发展，将让
网络安全威胁更为多元，网络安全
防护场景更多样，网络安全软硬件
产品需求更迫切，驱动网络安全硬
件设备需求增长。从产业角度看，
国产化趋势从党政领延伸到传统行
业，将推动网络安全设备国产化进
程

网安行业新趋势刺激新需求

网络安全硬件设备产业链不断完善，
在头部厂商牵头下，产业链各环节
分工协作效率显著提升，资源配置
效率更高，行业生态更完善。网络
安全硬件设备更新迭代周期缩短，
产品生产成本有效缩减，专业设备
内和国产化设备性价比优势更为凸
显

硬件设备产业链不断完善

网络安全硬件厂商始终坚持在专业
设备和国产化设备领域的技术创新，
扩大研发投入，打造创新性的产品
解决方案，提升硬件性能，使网络
安全硬件平台满足应用场景多元化
的要求

硬件设备厂商能力不断提升

网络安全硬件设备市场增长驱动因素
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专用网络安全硬件平台市场规模
专用网络安全硬件平台逐步成为数字化时期网安企业采购重点

信息化时期，网络安全威胁种类较为有限，对网络安全硬件产品功能需求较为集中，对网络安全硬件平台性能要求更多参考计算平
台/服务器的标准。因此，很多服务器和工控机厂商长期为网络安全企业提供综合网络安全硬件平台，以满足通用网络安全场景的防
护需要，并占据行业主导。数字化时期，网络安全场景日益丰富，网络安全企业对网络安全硬件平台产品功能要求更为多元，性能
要求愈加严格，驱动具备更强稳定性、可靠性、可拓展性的专用网络安全硬件平台逐步成为网络安全企业采购重点。

来源：公开资料整理，专家访谈，艾瑞咨询研究院自主研究及绘制。

11.6 14.0
18.2

24.4
18.1

13.4 14.4
22.9

36.0

54.9

83.226.2%
35.9%

-10.0% -10.3%
-2.1%

7.4%

59.3% 57.3% 52.4% 51.6%

2018 2019 2020 2021 2022 2023 2024e 2025e 2026e 2027e 2028e

2018-2028年中国专用网络安全硬件平台规模及增速

专业网络安全硬件平台市场规模（亿元） 专业网络安全硬件平台市场规模（%）
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专用网络安全硬件平台市场结构
市场需求逐步放大，供给能力显著增强，专用网络安全硬件平台市占率
稳步提升
- 从需求侧看：网络安全威胁日益繁杂，对网络安全硬件产品功能需求趋于多元，要求网络安全硬件平台具备更强定制化能力、更好
的软件适配性，更丰富的产品供应模式，以满足不同安全场景的精细化和专业安全防护要求，驱动专业网络安全设备需求逐步提升。
- 从供给侧看：专业网络安全硬件平台起步较晚，在发展初期厂商资源整合能力不足，导致产品优异但产能有限，较难进一步扩大市
场空间。随着专业网络安全硬件平台生态逐步完善，头部厂商经过长期深耕，不断打通上下游产业链各环节，持续优化资源整合能
力，产品生产和迭代可匹配网络安全企业业务发展节奏，平台功能和性能可满足日趋严格的行业标准，专业网络安全硬件平台市场
份额有望进一步扩大。

来源：公开资料整理，专家访谈，艾瑞咨询研究院自主研究及绘制。

29.7% 30.0% 32.0% 34.0% 35.0% 38.0% 40.0% 44.0% 48.0% 56.0% 64.0%

2018 2019 2020 2021 2022 2023 2024e 2025e 2026e 2027e 2028e

2018-2028年中国专用网络安全硬件平台市场占比

通用网络安全硬件设备占比（%） 专业网络安全硬件平台占比（%）
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国产化网络安全硬件平台市场规模
传统行业国产化进程加速，国产化网络安全硬件平台潜在需求即将释放

过去几年，国产化网络安全市场虽受整体经济环境及网络安全企业清理库存策略的影响增长出现放缓，但仍保持扩张态势，是网络
安全硬件平台行业唯一保持正向增长的细分领域。各类国产化信息技术产品渗透率持续提升，逐步从传统党政领域加速向其他关键
基础行业（如金融、教育、医疗等）拓展，是驱动国产化网络安全硬件平台增长的关键因素。在新的采购周期，国产化网络安全硬
件平台将成为网络安全企业采购重点，并成为推动整体网络安全硬件平台行业增长的关键。

来源：公开资料整理，专家访谈，艾瑞咨询研究院自主研究及绘制。
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2018-2028年中国国产化网络安全硬件平台市场规模及增速

国产化网络安全硬件平台市场规模（亿元） 国产化网络安全硬件平台市场增速（%）



17©2024.9 iResearch Inc.                                                                                                                         www.iresearch.com.cn

国产化网络安全硬件平台市场结构
厂商研发能力持续提升，资源配置持续优化，有效支撑国产化市场增长

- 从行业角度看：网络安全是数字化建设的保障，始终是各行业在产业数字化时期的投入重点。目前，IT国产化广度不断扩大，已逐
步从党政领域，加速延展至关系民生的传统行业，相关行业对国产化网络安全产品的需求将显著提升，网络安全产品国产化升级将
进一步推动国产化网络安全硬件平台的需求增长。
- 从企业角度看：网络安全平台厂商从技术和供应链着手：一方面，持续提升研发能力，不断提升国产化网络安全平台产品适配性、
可靠性、稳定性、可拓展性；另一方面，不断强化与行业上下游伙伴合作，优化资源配置，构建高效稳健的供应链体系，产品性价
比优势更为显著。随着国产化网络安全硬件平台的技术能力和商业模式日趋完善和成熟，国产化网络安全硬件平台市场占比将进一
步提升

来源：公开资料整理，专家访谈，艾瑞咨询研究院自主研究及绘制。

2.3% 3.9% 6.0% 9.0% 13.2% 21.3%
30.0%

40.9%
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2018-2028年中国国产化网络安全硬件平台市场占比

非国产化网络安全硬件平台（%） 国产化网络安全硬件平台（%）
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22.4%

17.2%

13.5%
11.2%

9.0%

26.7%

2023年中国专用网络安全硬件平台

市场份额

乐研科技 兴汉网络 其阳科技 立华科技 恒为科技 其他

来源：公开资料整理，专家访谈，艾瑞咨询研究院自主研究及绘制。 来源：公开资料整理，专家访谈，艾瑞咨询研究院自主研究及绘制

中国专用网络安全硬件平台市场份额
头部厂商竞争优势明显，市场格局未来有望形成头部聚集效应

格局高度集中，CR5占比56.8%。随着专用网络安全硬件平台厂商进一步完善产业链资源整合，优化供应链管理能力，产品矩阵进一
步丰富，可覆盖客户更多场景需求，提升网络安全硬件平台全品类的综合竞争力。此外，产业数字化加深，网络安全防护要求日益
严格，专业化网络安全硬件平台将成为网安企业采购重点，具备提供全品类网络安全硬件平台的头部厂商，将因此获益，进一步巩
固并扩大市场占有率。

23.0%

12.5%

11.7%
10.6%

9.8%

32.4%

2024 上半年中国专用网络安全硬件平

台市场份额

乐研科技 兴汉网络 其阳科技 华电众信 立华科技 其他
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来源：公开资料整理，专家访谈，艾瑞咨询研究院自主研究及绘制。 来源：公开资料整理，专家访谈，艾瑞咨询研究院自主研究及绘制

中国国产化网络安全硬件平台市场份额
市场头部效应明显，乐研科技等国产厂商占据主导位置

格局较为稳定，CR3占比66.4%。在国产化领域，头部厂商通过不断提升科研创新能力，完善业内生态合作，其网络安全硬件平台适
配性、可靠性、稳定性、可拓展性持续提升，网络安全企业客户对其产品的信任度和认知度不断增强。持续提升的产品技术能力、
行业内生态影响力、行业客户的忠诚度有望帮助头部网络安全硬件平台厂商进一步扩大与中长尾厂商的竞争优势，巩固并扩大市场
份额。

49.1%

14.0%

10.5%

26.4%

2023年中国国产化网络安全硬件平

市场份额

乐研科技 恒为科技 工蜂技术 其他

49.7%

13.8%

13.8%

22.7%

2024 上半年年中国国产化网络安全

硬件平台市场份额

乐研科技 恒为科技 工蜂技术 其他
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行业代表企业分析：乐研科技
整合供应链资源，强化生态合作，聚焦专业化和国产化网络安全设备

来源：公开资料整理，专家访谈，艾瑞咨询研究院自主研究及绘制。

传统网络安全平台

国产化网络安全平台

完善的产品及解决方案

Intel NXP

飞腾

海光 兆芯

龙芯

卓越的资源整合能力

工控网络安全平台

拓展卡

导轨式 机架式

标准Intel
网卡

标准国产
化网卡

- 乐研科技在苏州设有12000平米的大规模制造中心，一期设计产能
15万台/年，覆盖大-中-小批量生产,高效专业的生产、质检体系，能
够满足不同类型客户的交期需求

- 乐研科技不断探索创新型的产品架构及解决方案，形成差异化产品
体系，为客户提供多种产品方案选择，快速的工程样品服务,保证产
品供货稳定

- 乐研公司致力于网络安全设备的研发、生产、销售和服务，专注为国内各网络安全软件厂商提供全面的软硬件系统整合解决方案
及专业的设计制造服务，应用场景涵盖网络安全、智能交通、安防监控、物联网、工业自动化等细分行业领域。

- 经过长期发展，凭借优秀的人才、先进的技术、丰富的经验，以及持续迭代、应用数字化管理工具，构建覆盖中低端到高端的各
类专业化网络安全平台产品体系，乐研科技成为国内网络安全设备的主流供应商之一。通过生态合作，不断完善供应链资源整合，
有效缩短产品迭代周期，保证产品交付实效；依托科学的研发、生产、供应、销售体系，完善的售前售后服务能力，不断扩展在
全国的业务布局。

- 在国产化趋势逐步深化的当下，乐研科技积极响应国家政策，在关键器件和设备自主可控方面持续发力，率先推出基于飞腾、龙
芯、兆芯等国内厂商CPU芯片的网络安全设备，并已经实现批量生产和销售，为实现网络安全行业的供应链安全提供有力保障。

申威

鲲鹏

Marvell
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行业代表企业分析：乐研科技
国产化创新、服务化转型、数字化管理、生态化合作、资本化运作五大
优势共同构筑乐研科技行业核心竞争力

来源：公开资料整理，专家访谈，艾瑞咨询研究院自主研究及绘制。

国产化创新

产品国产化：乐研科技同时采购传统与信创
基础电子元器件；在保障安全性的同时丰富
了自身产品矩阵

产品应用创新：深挖国产基础硬件潜力，创
新开拓出一系列国产化硬件在网络安全领域
中的应用实践

裕泰PHY芯片 网迅网卡 电源、存储...

资本化运作

一级市场融资：乐研科技吸引了包括中电基
金、建信股权等一众优秀投资人加入，在财
务及战略方面获得了重要支持

二级市场上市：乐研科技正在积极推进上市
计划，预计通过上市丰富资本支持并提升品
牌知名度，巩固业内市场地位

服务化转型

下游需求升级：网络安全综合服务厂商基于
成本控制，需要网络设备供应商有能力将软
件灌装入硬件产品后整体销售

商业模式转型：乐研科技敏锐捕捉这一行业
趋势，利用自身技术优势，向“硬件+软件”
的服务型厂商转型，提升自身产品附加价值

硬件

数字化管理

数字化系统部署：乐研科技持续加码数字化
升级，在内部管理、产品制造、客户服务等
多领域落地数字化、智能化系统

企业精细化管理：通过对企业全域的数字化
基础升级，提升企业内部管理效率，增加企
业整体运转效率

生态化合作

构筑网络安全生态：乐研科技与包括芯片、
BIOS、操作系统、网卡等产业链上下游各类
厂商建立战略合作关系，共同构筑行业生态

形成产业生态合力：乐研科技积极参与生态
内技术交流、产品合作开发、方案合作设计，
夯实供应链，控制成本，同时开拓新市场

基础硬件

硬件 软件 服务 ERP CRM SRM MES …

基础软件 安全软件 战略融资 筹备上市
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行业代表企业分析：立华科技
专注于网络安全、电信行业及边缘计算，高度定制化产品推动行业升级

立华科技是专业的网络安全、边缘计算和人工智能应用的产品的提供商，并提供硬件平台OEM/ODM解决方案及产业链服务。立华
科技聚焦垂直行业，以高性价比的定制化的服务体系闻名，在电力能源行业有丰富的项目经验。立华科技将通过相关多元化策略进
行渗透式发展，持续拓展业务范围，以智能化和定制化的的解决方案促进各行业领域数字化、网络化、智能化的升级和转型。

来源：公开资料整理，艾瑞咨询研究院自主研究及绘制。

立华科技产品体系

网络应用运算平台

基于Intel、AMD、
Marvell处理器

电信应用运算平台

以Intel处理器为主，模
块化的电信网络运维领
域的高性能SD-WAN
硬件平台

智慧边缘运算平台

基于Intel、NVIDIA以及国
产芯瑞芯微RK3568J处理器

网卡模块

网络安全
数据加密
稳定运行

顺应国产化趋势，开展国产化产品开发，但开发时间较短，投入
有限，成型产品规格不多，市场应用案例有待增加

定制
客制

建立了在系统设计、产品工程、生产制造、技术支持及营销各
方面的专业团队，具备从前期方案设计、小量试制、批量生产
到售后维修、现场服务等完善的客制化服务体系。以极高的性
价比、强大的性能以及高度客制化的服务体系，聚焦垂直行业，
提供更适合企业的OEM/ODM解决方案。 

智能化
加入了边缘计算产业联盟（ECC），推动边缘AI发展，深化数字
化转型。开发了一系列智能化产品和解决方案，支持电力能源行
业的数字化转型，实现更高效、更可靠的电力系统管理。

国产化
尝试
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行业代表企业分析：兴汉网际
AI赋能个性化定制服务，为网络安全、云互联（SD-WAN）、物联网领
域提供全面解决方案，推动企业网络升级和创新

来源：公开资料整理，艾瑞咨询研究院自主研究及绘制。

兴汉网际产品体系

工业防火墙
解决方案

Ø HENGE™ 系列

Ø CoreVault™ 系列

网络安全
应用平台

多种网络应用、通讯应用解决方案；
覆盖无线网络安全、网络安全硬件
平台与网络安全应用

特种计算机
平台

高可 靠性、
加固式平台

自主可控
平台

协同国产化芯片供应厂商开发网络安全硬件
平台，投入到广泛的网络信息安全应用场景；
提供安全可信解决方案

物联网平台

兴汉IoT Studio通过直观的图
形用户界面（GUI），让开发
人员和制造商可以便捷地从传
感器和设备中提取数据

边缘计算
平台

简化边缘计算的实施过程
与Intel合作发布uCPE产品

云互联

网络扩展模块

ODM/OEM
软硬件
定制服务

拥有完备的定制化产品服务体系，涵盖从解决方
案策划、硬件/驱动软件设计、产品工程开发、生
产制造、软件装载到售后服务的全方位服务流程。
基于各类处理器构建全面的硬件平台产品。

与Intel及网络安全厂商联手，在边缘网关部署AI
推理功能。运用AI/ML模型识别恶意软件、网络
攻击模式和钓鱼邮件等安全威胁，在边缘侧构建
防御体系和网络信息的侦测与采集流程。

利用CPU与DPU的异构协同处理架构增强性能，
减少对CPU资源的依赖，以更具竞争力的成本效
益，将系统架构提升至国际通用水平。

定制化

信息安全

产品研发

兴汉网际的主营市场涵盖信息安全硬件及网络通信硬件的定制开发及平台集成服务，包括网安主机及模组、网络接入及边
缘通讯白盒以及特种行业通讯加固整机等系列产品。这些产品广泛应用于防火墙、IDS/IPS、UTM、WAF、审计、VPN、
网闸等网络安全领域，以及互联网接入、5G小基站、边缘计算场景和特种行业的高可靠计算需求领域。兴汉网际在在AI
大力投入以达到更高的信息安全等级，完整成熟的客制化服务体系带来更高的客户黏性，为多家头部网络安全企业提供产
品与技术服务。
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行业代表企业分析：恒为科技
深厚的网络可视化积累，国产化和智能化共同结合研发实现新价值

恒为科技是国内领先的网络可视化基础架构供应商，也是国产化智能系统平台的中坚力量，同时积极拥抱AI技术与产业的爆发趋势，
结合自身的技术优势开展智算可视化研发。恒为科技在保持业务基本盘稳健发展的基础上，发展新兴智算产业，23年全年营收7.71
亿元，净利润稳定增长达到0.79亿元，其中网络可视化业务收入3.76亿元，收入结构健康，智能系统平台3.92亿元且占比有所升高。
恒为以其有机结合的国产化和智能化的软硬件平台解决方案，展现了其前瞻性和创造性，推动行业技术进步和数字化转型。

来源：公开资料整理，艾瑞咨询研究院自主研究及绘制。

恒为科技产品体系

网络可视化

数
据
中
心

移动
网

宽带
网

网
优
运
维

信
息
安
全

大
数
据
运
营

网络性能管理

应用性能分析

网络故障诊断

网络安全审计

流量清洗

IDC信息管理

用户行为分析

精准营销

流量经营

智能系统平台

智能计算

智能网络 智能物联

嵌入式智能计算平台 智能边缘计算平台

通用智能计算平台

智能网卡/加速卡

工业标准智能系统平台

云桌面系统

嵌入式网络交换平台

通用网络交换平台

网络安全平台

智能场馆解决方案

巡检机器人

智慧运维系统

国产信创
恒为科技基于龙芯、飞腾、盛科等主流国产芯
片，研发出一系列国产信息化产品，构建了较
为完备的产品和技术体系，以较快的速度提升
了国产化率，降低了潜在的供应链因素带来的
风险，积极响应国家对信创、国产化的重视。

智能研发
恒为科技依靠自身深厚的技术积累，持续投入
研发智能系统平台，提供基于行业标准或客制
化的国产智能系统平台产品，在各类信息化领
域经验丰富。

智算、AI
抓住智算科技和AI大模型的趋势，其智算解决
方案、智算可视化运维方面的技术有望解决算
力低利用率、系统稳定性、智能运维和可靠部
署等AI训练核心场景下的行业痛点，在智算占
算力比重快速增长的大趋势下提升其增值能力。
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中国网络安全硬件设备
发展趋势洞悉04
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来源：公开资料整理，艾瑞咨询研究院自主研究及绘制。 来源：Gartner，艾瑞咨询研究院自主研究及绘制。

趋势1：企业增加支出对抗安全风险
全球范围内网络安全风险持续存在，未来企业继续加码安全类支出

网络安全事件在全球范围内仍频繁发生，而缺乏网络安全管理制度安排、必要的风险保障技术以及配套设施的企业更容易被黑客侵
入，导致巨大经济损失。
终端用户对于网络安全持续投入，Gartner预计2024年全球安全和风险管理终端用户总支出将达到2150亿美元，且增速较前两年仍
有提高。企业用户在缩减成本的大趋势下，对于安全类支出不减反增，更突出了安全因素是企业发展过程中的核心考量。

2022-2024年全球安全和风险管理终端
用户支出

2023年中国网络安全事件摘录

1647 
1881 

2150 
10.6%

14.2% 14.3%

2022 2023 2024e

全球安全和风险管理终端用户支出（亿美元）

时间 事件

3月
永州市某物业明文存有6000余名业主姓名、电话、身份证号、银行
账户等敏感数据信息；人脸识别系统、车辆管理系统均存在登录账
号弱口令，账号未设置权限管理的安全隐患

3月
浙江某科技有限公司为政府部门开发运维信息管理系统的过程中，
将采集的敏感业务数据擅自上传至租用的公有云服务器上，且未采
取安全保护措施，造成了严重的数据泄露

5月
太湖县某房地产公司对存放业主用户数据的办公电脑未采取任何安
全防护措施，未采取必要技术措施保障公司数据安全，导致大量数
据信息面临泄露的重大风险

6月
中国人民大学一硕士毕业生利用自己的专业技能，盗取了学校内网
数据，收集了全校本硕博学生的个人信息，然后公开发布在某网站
上进行颜值打分

7月 大量疑似南亚印度地区APT组织活动频繁猖獗，针对我国境内教育、
航空工业、科研单位、军工、政府等行业发起多次攻击

8月 安全人员发现黑客组织“Patchwork”正在针对中国政府、能源等
机构发动大规模钓鱼邮件攻击

11月 国内某家能源集团的相关数据在暗网上被黑客以 50 比特币的价格拍
卖，泄露数据中涵盖了财务数据、设计图纸、职工信息等内容
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趋势2：市场集中度趋向更高
三大原因促使头部厂商优势扩大：头部厂商技术更成熟、产品覆盖度更
高，可获取更强的供应链保障，需求方采购方式逐渐转变

来源：公开资料整理，专家访谈，艾瑞咨询研究院自主研究及绘制。

头部厂商技术较成熟
产品覆盖较全面

产品与
技术

网络安全硬件设备的配置涉及包括
CPU、内存、网卡、扩展槽、串口、
电源等各类模块的选型及搭配，从而
组成型号各异，覆盖高、中、基础的
全线产品。

头部厂商可获得更强
的供应链支持供应链

目前以芯片为代表的国产化基础电子
元器件出货量受限，头部厂商对这类
稀缺资源更易获取，从而在信创安全
产品的开发与生产中占据先机，扩大
自身行业市场份额。

由“天女散花”式转
变为集中采购

需求方
采购

随着网络安全硬件设备行业的逐渐成
熟，以及头部厂商的不断壮大，网络
安全综合服务厂商已不需向各家供应
商分散要货，而仅需向一家头部供应
商采购即可满足所有需求。

具备较为稳定
的下游需求

具备已 验 证的
产品及方案

具备彼此长期
合作互信

下游需求未知
渠道不稳定

产品及方案未
经市场验证

中小企业生存
时间不确定

供应商视角下的头部与非头部企业
优劣势对比

网络安全设备配置过程中所涉及的
基础电子元器件

非头部企业 头部企业

需求方视角下采购方式的转变

头部供应商

供应商1 供应商2 ··· 供应商n

Ø 便于供应商管理
Ø 保障供货稳定

Ø 减少议价成本
Ø 合作开发，产品增值

R

R

R

T

T

T

CPU 芯片组 内存

网卡 硬盘位 冗余电源

机箱风扇 Bypass USB

显示屏 扩展槽 网络接口

串口 SATA RAID

中小供应商
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趋势3：信创是未来行业发展的主要动力
信创产品矩阵逐渐丰富，性能水平逐步增强，相比国际厂商更具性价比

产品矩阵丰富：信创厂商持续推出多系列产品，可覆盖包括路由器、防火墙、密码机等多种网安设备及使用场景。
产品性能增强：信创CPU性能逐年提升，与国际厂商的差距也在逐步缩小，逐渐由“可用”转为“好用”。需求方态度
也在发生变化，由过往出于政策强制要求的被动接受转变为主动需求。如，运营商方面，中国电信2024年集采计划中信
创类服务器需求占比达到67.5%，而这一数字在2020年仅为19.9%；中国移动与联通对国产化芯片的重视也在逐年提升。
产品更具性价比：信创产品在性能提升的同时，价格相较于同类国际厂商有较大优势，具有较强性价比。

来源：公开资料整理，专家访谈，艾瑞咨询研究院自主研究及绘制。

腾云S5000C腾云S2500FT-2000+/64

FTC663内核
16nm工艺
2.0-2.2GHz主频

FTC862内核
14nm工艺
最高2.8GHz主频

FTC662内核
16nm工艺
1.8-2.2GHz主频

海光7000系列海光5000系列海光3000系列

8-16内核
64路PCIe通道
2.5-3.2GHz主频

16-32内核
128路PCIe通道
2.0-3.3GHz主频

4-8内核
32路PCIe通道
2.0-3.3GHz主频

鲲鹏920-6426鲲鹏920-3226鲲鹏916
32-48内核
7nm工艺
2.6GHz主频

64内核
7nm工艺
2.6GHz主频

24内核
16nm工艺
2.4GHz主频

龙芯3C6000龙芯3D5000龙芯3C5000 32内核
1024GFlops
峰值运算速度
>2.0主频

16内核
12nm工艺
2.5GHz主频

16内核
560GFlops
峰值运算速度
2.0-2.2GHz主频
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